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Als vor rund 40 Jahren die Pioniere der Free-
and-Open-Source-Bewegung anfingen, Soft-
ware zu veroffentlichen, deren Quellen allen
Interessierten zuganglich waren und beliebig

an eigene spezifische Bediirfnisse angepasst
werden konnten, wurden sie kaum ernstgenom-
men. In den 1990ern und 2000ern empfanden
einige Unternehmen die Bewegung hingegen als
Bedrohung fiir ihre Geschéafistatigkeit; der Ton
war entsprechend gehdssig. Mittlerweile haben
sich die Gemuter etwas abgekiihlt und Open-
Source-Software hat sich in einigen Bereichen
gar als Standard etablieren kénnen. So sind zum
Beispiel Linux als Betriebssystem und die GNU
Compiler Collection als C und C++ Compiler
fihrend. Auch Softwareunternehmen haben
den Wert von Open-Source-Software-Projekten
erkannt und tragen aktiv zur Weiterentwicklung
bei. Inzwischen kann man davon ausgehen, dass
diese Koexistenz von kommerzieller und quellof-
fener Software weiter Bestand haben wird, auch
weil sich die Geschéftsmodelle in den letzten
Jahrzehnten stark gewandelt haben und durch
Open-Source-Software sehr viel mehr Menschen
am technischen Fortschritt teilhaben kénnen.
An der OST unterrichten wir sowohl an und mit
Open Source sowie proprietdrer Software, um
unseren Studierenden ein moglichst breites Bild
der heutigen Informatik zu vermitteln.

Save the Date:

Am Freitagnachmittag, 29. April 2022, 14-18 Uhr (bzw.
21 Uhr), ist am OST-Campus Rapperswil-Jona ein Ma-

pathon geplant unter dem Motto «Meine Umwelt —
mein Klima». Der Event ist Teil der von Studierenden

organisierten Nachhaltigkeitswoche Rapperswil.
https://www.sustainabilityweek.ch/rapperswil/ &

Informatik an der OST

Im Fokus: Open Source und Open Data

OST

Ostschweizer
Fachhochschule

Die Prinzipien von Open Source und Open Data gehen uns alle

etwas an

Was ist Open Source?

Open Source ist Software, deren
Quellcode alle frei einsehen und
verdandern dirfen. Ihren Ursprung
hat sie in der Hacker-Bewegung der
Sechzigerjahre sowie in friihen Soft-
wareentwicklungen an Hochschulen.
Kaum jemand weiss, dass 1982 am
damaligen Technikum Rapperswil
— heute OST Campus Rapperswil-
Jona - die Unix Interessen-Gemein-
schaft Schweiz (UNIGS) von Leuten,
die von offenen Systemen begeistert
waren, gegriindet wurde. Daraus ist
der Dachverband CH Open entstan-
den, mit dem der Autor heute noch
die damals entstandenen Workshop-
Tage durchfihrt.

Open Source ist allgegenwartig

Open Source ist tiberall zu finden: im
Betriebssystem Android, mit dem die
meisten Smartphones ausgestattet
sind, in den Autos von Tesla, BMW
oder Mercedes, in der internationalen
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Raumstation — und vor allem in den
Webinfrastrukturen, in der Cloud und
im Internet der Dinge.

Obwohl Open-Source-Programme
kostenlos sind, |asst sich damit Geld
verdienen: durch Wartung, Support
und Anpassung. Immer wieder ist
auch Strategie im Spiel. So kann sich
eine Firma einen Vorteil versprechen,
indem sie ihre Software in Bereichen
offenlegt, wo sie Defizite hat. Oder
aber indem eine Firma dadurch der
Konkurrenz die Margen driickt. Eine
weitere Motivation kann sein, dass
eine Firma damit Ideen von Freiwil-
ligen einholt, wie das zum Teil mit
Softwarebibliotheken fiir die Kiinst-
liche Intelligenz geschieht (siehe
auch Fokus Kiinstliche Intelligenz
im Bulletin 2/2021). Wie bedeutend
Open Source ist, zeigt zum Beispiel
der Milliardenbetrag, den IBM 2018
bezahlte, um die Open-Source-Firma
Red Hat zu tibernehmen.
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Abbildung: Die fiinfsprachige Burgen-Dossier-Karte Schweiz und Umgebung vom
Institut fiir Software mit Daten von Wikipedia, Wikidata und OpenStreetMap. Die
Webapp wurde durchgehend mit Open-Source-Software entwickelt und ist selber
auch als Open Source verfiigbar. https://castle-map.infs.ch/ (eigene Abbildung)




Open Source weitergedacht

Die Idee von Open Source geht aber
noch weiter. Sie besagt, dass man
ohne Genehmigung oder Registrie-
rung Teil eines technischen Netz-
werks sein kann, mithilfe féderierter
Systeme. Jeder verwaltet seine eige-
nen Daten. Dazu braucht es Stan-
dards. Ein gutes Beispiel dafiir ist
das E-Mail: Man muss nicht wissen,
welches Programm der andere be-
nutzt. Das Einzige, was man kennen
muss, ist seine Mail-Adresse. Das liegt
daran, dass E-Mail auf Standards und
foderierten Technologien aufbaut.
Dass das Prinzip in den hochsten Eta-
gen der Bundesverwaltung angekom-
men ist, zeigt die App SwissCovid, die
mit Open-Source-Komponenten und
mit foderierter Architektur realisiert
wurde.

Open Source wird unterschatzt

Die digitale Welt enthilt viel mehr
Freiwilligenarbeit, als man denkt. Das
thematisierte ein Artikel der NZZ im
Dezember 2021 zur «iibersehenen Be-
deutung von Open Source», nachdem
in einer Java-Bibliothek (log4j) eine
weltweit bedrohliche Sicherheits-
licke entdeckt worden war. Diese
Liicke wurde von zwei Ingenieuren
— darunter ein Schweizer — in ihrer
Freizeit geschlossen.

Open Source wird bedroht

Open Source wird in letzter Zeit aber
auch bedroht, v. a. durch Grosskon-
zerne. Zum Beispiel kann man sich
auf zahlreichen Websites auch mit
anderen Logins einloggen. Das ist
dank eines offenen Login-Standards
(OAuth) moglich. Nun haben Face-
book, Microsoft und Google diese
Funktion bei sich aber abgestellt,
so dass das Login nur noch mit dem
eigenen Konto funktioniert. Ama-
zon (AWS) und Alibaba Web Services
nutzen sehr viel Open Source und
verdienen damit viel Geld. Jedoch
geben sie nur einen Bruchteil wieder
zurilick an die Gemeinschaft.

Was ist Open Data?

Als Open Data werden Daten bezeich-
net, die von allen zu jedem Zweck
genutzt und weiterverwendet wer-
den diirfen. Open Data von Behor-
den werden Open Government Data
genannt und diese verbreiten sich
immer mehr. Open Data kann aber
auch von Freiwilligen stammen, so
dass Wissensdatenbanken entstehen
wie Wikipedia, Wikidata oder Open-
StreetMap (OSM). OSM st eine
Google-Maps-Alternative. Emp-
fehlenswert ist beispielsweise das
Offline-Navi-App Organic Maps.

Was geht uns das an?

Fir junge Informatiker*innen sind
Open Source und Open Data eine
Gelegenheit, ihr Kbnnen zu belegen.
Fiir Betreuende sind sie ein Beitrag
zur langfristigen und breiten Zugéang-
lichkeit des digitalen Wissens.

Ich meine, dass man grundsatzlich
mehr auf Open Source und Open Data
sowie auf Standards und foderierte
Systeme achten sollte. Und vielleicht
ergibt sich ja die Gelegenheit, sich
selber zu engagieren — zum Beispiel
an einem kommenden Hackathon
oder Mapathon an der OST.
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Hortipp:

Prof. Stefan F. Keller gibt im SRF-
Podcast im Kapitel «Die Libraries,
die das Internet zusammenhalten»
Auskunft Giber das Thema Open-
Source-Sicherheit.

Der Podcast kann hier angehort
werden: https://www.srf.ch/audio/
digital-podcast > Achtung-fertig-
Homeoffice o

pytest: Automatisiertes Testen von Software

Automatisiertes Testen ist ein essenzielles Werkzeug fiir qualitativen
Code. Ohne ein Werkzeug fiir die einfache Erstellung von solchen Tests
stosst man bei der Entwicklung von Programmen schnell an die Grenzen:
Manuelles Testen der Funktionalitit ist aufwéandig und fehleranfillig.

Schnell kommt man an einen Punkt,
an dem das Vertrauen in den eigenen
(oder eben oft fremden) Code sinkt:
Man wagt es kaum noch, Anderun-
gen am Code vorzunehmen, ohne
die Angst, dabei versehentlich etwas
«kaputt zu machen». In der Python-
Welt wird oft [pytest][1] benutzt, um
solche Tests zu implementieren. Dies
bestatigt eine [Umfrage][2] von Jet-
Brains zusammen mit der Python
Software Foundation: Von den tiber
28000 Teilnehmenden nutzen 49 %
pytest, jedoch nur 28 % das mit Py-
thon mitgelieferte «unittest».

37 % geben an, gar kein Test-Frame-
work zu nutzen. Es ware schon, wenn
diese Zahl in den Umfrageergebnis-
sen fiir 2021 kleiner wiirde. Diese er-
scheinen vermutlich etwa zeitgleich
mit diesem Newsletter.

Welche Vorteile bietet pytest also
gegeniiber den Python-Boardmitteln?

Das Framework nutzt eine deutlich
einfachere Syntax fiir das Verfassen
von Tests. Dies ermdglicht es, diese
sowohl libersichtlicher als auch un-
komplizierter umzusetzen, als dies
mit dem unittest-Modul méglich wére.
Auch die Ausgabe bei Fehlern ist bes-
ser gestaltet, was die Entwicklung
vereinfacht. Der Wechsel zu pytest
fiir existierende Projekte ist nahtlos
moglich, da pytest auch bestehende,
fiir unittest verfasste Tests ausfiihren
kann. Weiterhin ldsst es sich prob-
lemlos an die eigenen Anspriiche
anpassen und mit diversen Plug-ins
erweitern. Obwohl pytest primar auf
Python ausgelegt ist, eignet es sich
auch gut als Basis fiir andere Syste-
me: So wird es etwa auch benutzt, um
loT-Kihlschranke, Waschmaschinen,

Automobil-Komponenten oder gar
Audio-Codecs wie MP3 zu testen.

Auch an der OST wird pytest viel-
seitig genutzt und gelehrt: Ob als
Fundament fiir Netzwerk-Tests mit
dem NUTS-Projekt, als Teil von Pro-
jekten im Modul «Automatisierung
mit Python» oder in Firmenkursen
zu Python.

Mit Florian Bruhin (dem Autor dieses
Artikels) ist gar einer der Haupt-
entwickler von pytest an der OST
prasent.

[1]: https://pytest.org/
[2]: https://www.jetbrains.com/Ip/
python-developers-survey-2020/
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pytest



Moderne Ubungen dank Open-Source-Software

Alles geht in die Cloud. Informatik-
Unterricht mit Ubungen bisher nicht.
Wo das erwiinscht ist, braucht es
eine einheitliche (webbasierte) L6-
sung. Am Institut fiir Software haben
wir das testweise mithilfe von Open-
Source-Software umgesetzt.
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Cluster & RANCHER

Unser Stack von unten nach oben: Wir
betreiben mit Rancher (Cluster-Ver-
waltung) einen Kubernetes-Cluster
(sprich: «eine Cloud»). Darauf lauft
die Software-Applikation JupyterHub,
welche sich einerseits um das Log-
in kimmert und andererseits auch
die Gibungsspezifischen Umgebun-
gen startet und stoppt. Sowohl die
Cluster-Verwaltung (Kubernetes mit
Rancher) als auch der JupyterHub
sind vollstandig freie Softwares und
somit lizenzkostenfrei erhaltlich und
nutzbar. Sie brauchen vor der Nutzung
jedoch eine individuelle Anpassung,
die mit gewissen Herausforderungen

verbunden ist. Warum machen wir das
denn nicht ohne Cluster?

Die aufwandigere Kombination von
JupyterHub mit Kubernetes erlaubt
uns, sogenannte Begleit-Container
zu starten, welche dann zum Beispiel
eine Datenbank oder einen Abga-
beserver beinhalten. So stellen wir
eine hohe Flexibilitat sicher, um auf
die Gbungsspezifischen Bedlirfnisse
einzugehen.

Die Jupyter-Umgebung bietet eine
relativ einfache Programmier-Um-
gebung und bietet Unterstiitzung fiir
verschiedenste Sprachen. Da finden
sich unter anderem Python, Haskell,

File Edt
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Exercises

Exercise 1: Importing Modules

a) Rounding

import math

b) Random numbers
Use the ¥ to generate:

« arandom float between 1.0 and 2.0

Exercise 2: if

- For years before 1883, print Too old

Simple 0 @ 1@ Python3(pykerne) | ide

e Use if statements to print a different text based on a given birth year

Julia und SQL. Auch ausserhalb des
Unterrichtsumfeldes — vor allem in
den Bereichen Big Data, Kiinstliche
Intelligenz und Data Science - erfreut
sich Jupyter grosser Beliebtheit. In
naher Zukunft werden wir das System
um einzelne GPUs erweitern. Langer-
fristig planen wir mehr Flexibilitdt
mit einer modernen Programmier-
umgebung wie serverseitigem Visual
Studio Code. Weiter stellen wir uns
vor, gewisse Abgaben fiir Testate oder
Ubungen in einer externen E-Lear-
ning-Umgebung anzuzeigen.

(JON) &

FLOW-CONTROLIPYNS

& Pyons | vammsLes Locals v "¢ =
ython 3 >

Use the 1o first round up, then round down 10.3 and 10.6

CALLSTACK >

<module> ipykemel 7513020884388 py:9

- > ¥ T

« arandom integer between 10 and 15 (both inclusive)

gutebrowser: Ein Webbrowser fiir Tastatur-Liebhaber*innen

Gangige Webbrowser wie Google Chrome oder Mozilla Firefox sind typi-
scherweise priméar auf die Bedienung mit der Maus ausgelegt: Es existieren
gewiss Tastaturkiirzel fiir eine schnellere Bedienung, aber eine Maus ist
unabdingbar. Weiterhin liegt der primédre Fokus dieser Projekte - ver-
stiandlicherweise - auf einer einfachen Bedienung durch Personen ohne

eine spezielle Affinitdt zu Computern.

Das [qutebrowser][1]-Projekt verfolgt
einen anderen Ansatz: einen Brow-
ser zu entwickeln, der zwar intern
auf denselben Grundbausteinen wie
Google Chrome aufbaut, jedoch eine
eher ungewohnliche Oberflache dafiir
bietet. Diese soll méglichst minimal
sein und der gesamte Browser soll
effizient mit der Tastatur bedienbar
sein. Die Bedienung ist dabei ins-
piriert vom Konzept des vi-Editors,
der urspriinglich 1976 herausge-
geben wurde und (mit der Weiter-
entwicklung «vim») bis heute eine
rege Beliebtheit etwa unter Soft-
ware-Entwickler*innen und System-
administrator*innen geniesst.

Daraus ergibt sich, dass sich qute-
browser eher auf eine Nische der

«Power-User» fokussiert: Personen
also, die ihr System préferiert mit
der Tastatur bedienen und typischer-
weise eher «exotische» Anspriiche an
ihre Arbeitsablaufe bzw. Programme
pflegen. Durch die Entwicklung als
«kompletter» Browser anstatt einer
Erweiterung fiir Firefox oder Chrome
bietet qutebrowser eine viel nahtlose-




re Integration in solche Umgebungen,
als es vergleichbare Erweiterungen
wie Vimium oder Tridactyl kénnen.

Das Projekt wurde 2013 von Florian
Bruhin lanciert, der an der OST das
Modul «Automatisierung mit Py-
thon» leitet. Auch der Browser ist

grosstenteils in Python geschrieben.
2019 wurde das Projekt im Rahmen
einer Studienarbeit an der OST um
die Moglichkeit ergédnzt, eigene ein-
fache Python-Erweiterungen dafiir zu
entwickeln. Der Browser ist weiter-
hin in reger Entwicklung, dank einer
erfolgreichen langfristigen Spenden-

finanzierung der Nutzer*innen.

[1]: https://qutebrowser.org/
[2]: https://eprints.ost.ch/id/
eprint/743/
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NUTS — Network Unit Testing System

Computernetze sind das IT-Riickgrat jedes Unternehmens. In Zeiten grosser
Umbriiche in der IT sind auch diese Netzwerke starken Veranderungen
unterworfen und durch die zunehmende Automatisierung nimmt gleich-

2. Pytest-Testklasse

zeitig die Anzahl Anderungen am Netzwerk zu.

Doch wie wird sichergestellt, dass
das Netzwerk auch nach den An-
derungen weiterhin wie gewlinscht
funktioniert und dass eine Anderung
keine unerwiinschten Effekte auf das
pytest

”
NutsResult

4. Auswerten
mit Pytest

PyTest Result
¥

NUTS

erzeugen

8

1. Test-Bundle(s)
(YAML:-File)

<€

NornirResult:
MuliResultAggregatedResult

3. Informationen von
Netzwe‘rkgeréten holen

Run Nomir ‘

Nornir

Netzwerk hat? Genau um solchen
Herausforderungen zu begegnen,
hat sich in der Software-Entwick-
lung seit Jahrzehnten automatisier-
tes Testen bewdhrt. Dieses Prinzip
kann natiirlich auch auf Netzwerke
Uibertragen werden, zum Beispiel in
Form der Software «<NUTS» (Network
Unit Testing System), welche am INS
Institut fiir Netzwerksysteme der OST

— Ostschweizer Fachhochschule ent-

wickelt wird.

NUTS erlaubt es, ein Netzwerk in
verschiedenen Facetten zu testen,
von der Konfiguration einzelner Netz-
werk-Ports bis hin zu Durchsatztests
zwischen verschiedenen Netzwerk-
segmenten — und das jederzeit auf
«Knopfdruck». Die gewilinschten
Tests werden Netzwerkadministrator-
freundlich als deklarative YAML-Da-
teien definiert und anschliessend von

NUTS herstellerunabhangig auf den
entsprechenden Netzwerkgerdten
durchgefiihrt. Soeben ist NUTS in der
Version 3.1 erschienen, welche insbe-
sondere das Testportfolio erweitert.

Unter der Haube verwendet NUTS
das Netzwerkkonfigurations-Fra-
mework Nornir, welches wiederum
auf den Frameworks Napalm und
Netmiko zur Unterstiitzung von Netz-
werkgeraten verschiedener Hersteller
aufbaut. NUTS ist als pytest-Plugin
konzipiert und profitiert damit von
den méachtigen und etablierten Test-
Auswertungs-Features von pytest.
Sowohl NUTS wie auch die erwdhn-
ten Frameworks sind Open-Source-
Softwares.

NUTS kann mit einem einfachen «pip
install nuts» installiert werden, der
Quellcode von NUTS ist unter https://
github.com/INSRapperswil/nuts ge-
hostet und die Dokumentation ist auf
https://nuts.readthedocs.io zu finden.
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Registration is open for ZuriHac 2022!

After spending the last two years
as a virtual event, ZuriHac 2022 is
planned to take place as a physical
event from Saturday, June 11to Mon-
day, June 13, 2022 at the Rapperswil-
Jona campus of the OST! ZuriHac is
the biggest practitioner's conference
in the world centered around the

Studiengang Informatik, Claudia Furrer (FUCL),
https://www.ost.ch/i, Tel. 058 257 49 09

Autoren
Prof. Stefan Richter (RSTE), Prof. Stefan Keller (KEST), Prof.
Dr. Farhad Mehta (MEFA), Florian Bruhin (BRFL), Nicola
Jordan (JONI), Lukas Murer (MURL)

functional programming language
Haskell. It features invited talks from
leading experts from industry and
academia, and hands-on beginners
and advanced tracks.

Aside from the talks and tracks, at-
tendees are encouraged to work to-

gether on all sorts of Haskell-related
open-source projects and socialize.

Registration is free and open on
https://zurihac.info
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